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EAGLE20 Tofino
Новый промышленный Firewall для обеспечения сетевой

безопасности АСУ ТП

EAGLE  Tofino  -  система  сетевой  безопасности,  разработанная  специально  для  промышленной
автоматизации:

Не требует специальных IT-знаний для настройки и работы с системой
Стандартные шаблоны для более 50 коммуникационных протоколов
Преднастройки для более 25 семейств промышленных контроллеров
Создание безопасных зон внутри сети
С помощью EAGLE Tofino защиту промышленного сегмента сети может осуществлять персонал АСУТП (а
не системные администраторы)
Графический интерфейс “Drag and drop” экономит время конфигурации
Нет необходимости знать синтаксис команд (CLI и т.д.)
Инспекция контента на самом высоком уровне безопасности
Позволяет защищать сети в соответствии со стандартом ISA-99 (Security for Industrial Automation and
Control Systems)

В зависимости от Ваших потребностей, в EAGLE Tofino можно загрузить следующие модули:

EAGLE Tofino VPN Server LSM - реализация функций VPN-сервера
EAGLE Tofino VPN Client LSM - реализация функций VPN-клиента
EAGLE Tofino VPN PC Client License - обеспечение VPN-подключения между компьютером и Tofino
Security Appliance
EAGLE Tofino Firewall LSM - управление трафиком промышленных сетей, согласно списку правил.
Любые сообщения, которые не разрешены правилами будут заблокированы
EAGLE Tofino Modbus TCP Enforcer LSM - глубокая проверка Modbus TCP сообщений на соотвествие
стандарту Modbus, создание списка разрешенных команд (например чтение/запись определенных
адресов регистров), автоматическая блокировка и запись событий о трафике, не соответствующему
правилам. Список разрешенных команд определяется Вашими инженерами.
EAGLE Tofino OPC Enforcer LSM - анализ трафика при использовании OPC-серверов в SCADA-системах
EAGLE Tofino Secure Asset Management LSM - безопасное обнаружение новых устройств в сети и
простое создание правил Firewall
EAGLE Tofino Event Logger LSM - обеспечение записи событий на карту памяти или на удаленный
syslog-сервер



EAGLE Tofino состоит из следующих компонентов:

Tofino Central Management Platform (CMP)- централизованная платформа управления
Tofino Security Appliance - устройство для защиты сети
Tofino Loadable Security Modules (LSM) - загружаемые модули, реализующие различные функции

Разделение системы на зоны по ISA-99 с применением устройств Hirschmann TOFINO

EAGLE Tofino - Информация для заказа



Модель
Номер для
заказа

Описание

EAGLE20 Tofino TX/TX 943 987-501 Внутренний порт: TX, Внешний порт: TX

EAGLE20 Tofino TX/MM 943 987-502 Внутренний порт: MM, Внешний порт: TX

EAGLE20 Tofino MM/TX 943 987-504 Внутренний порт: TX, Внешний порт: MM

EAGLE20 Tofino MM/MM 943 987-505 Внутренний порт: MM, Внешний порт: MM

EAGLE Tofino CMP 942 016-003
ПО - Платформа центрального управления (CMP)
до 3 устройств Tofino

EAGLE Tofino CMP 942 016-005
ПО - Платформа центрального управления (CMP)
до 5 устройств Tofino

EAGLE Tofino CMP 942 016-010
ПО - Платформа центрального управления (CMP)
до 10 устройств Tofino

EAGLE Tofino CMP 942 016-020
ПО - Платформа центрального управления (CMP)
до 20 устройств Tofino

EAGLE Tofino CMP 942 016-050
ПО - Платформа центрального управления (CMP)
до 50 устройств Tofino

EAGLE Tofino CMP 942 016-100
ПО - Платформа центрального управления (CMP)
до 100 устройств Tofino

EAGLE Tofino Firewall LSM 942 016-110 Модуль безопасности (LSM): модуль фаерволл

EAGLE Tofino Security Asset
Management LSM

942 016-111
Модуль безопасности (LSM): модуль управления
безопасностью

EAGLE Tofino Modbus TCP
Enforcer LSM

942 016-11 Модуль безопасности (LSM): модуль Modbus TCP

EAGLE Tofino OPC Enforcer LSM 942 016-117 Модуль безопасности (LSM): модуль Modbus OPC

EAGLE Tofino VPN Server LSM 942 016-113 Модуль безопасности (LSM): модуль VPN-Сервер

EAGLE Tofino VPN Client LS 942 016-114 Модуль безопасности (LSM): модуль VPN-Клиент

EAGLE Tofino VPN PC Client
License

942 016-116 VPN-лицензия

EAGLE Tofino Event Logger LSM 942 016-115
Модуль безопасности (LSM): модуль
логгирования
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